EL PRESENTE DOCUMENTO ES UNA TRADUCCION AL ESPANOL DEL CONVENIO (MOU)
ORIGINAL EN INGLES FIRMADO POR LAS PARTES.

Memorandum de Entendimiento entre
La Fundacion COMNET para el desarrollo de las TIC y

La Red Mundial de Fiscales contra la Ciberdelincuencia (GPEN)

Este Memorandum de Entendimiento (MdE) se establece y se celebra entre la Fundacién
COMNET para el Desarrollo de las TIC, el cual es el organismo designado para guiar su
programa de Conexion por la Secretaria de la Commonwealth, cuya sede principal se
encuentra en Alfir, calle Reggie Miller, Gzira Malta, y la Red Mundial de Fiscales contra la
Ciberdelincuencia (GPEN), la cual opera bajo el auspicio de la Asociacion Internacional de
Fiscales (IAP), Hartogstraat 13, La Haya, Paises Bajos; estos son denominados
conjuntamente como las “partes” e individualmente como la “parte”.

CONSIDERANDO que la IAP es una organizacion apolitica y no gubernamental, sus
objetivos se encuentran dispuestos en su Constitucion e incluyen:

(e) ayudar a los fiscales, a nivel internacional, en la lucha contra el crimen organizado u de
otro tipo,

(h) promover la buena relacion entre los fiscales y organismos juridicos/ministerios de
justicia; agilizar el intercambio y la difusion de informacion, conocimiento y experiencia
entre ellos; y, con ese proposito, fomentar el uso de tecnologia informatica;

(j) cooperar con organizaciones internacionales y juridicas para el progreso de los objetivos
precedentes.

CONSIDERANDO que la IAP creo la GPEN en el 2009 con el propésito de que sea una
plataforma web de su red para permitir que todas las jurisdicciones desarrollen un enfoque
coordinado, para tratar el ciberdelito, que apoye procesamientos eficaces y promueva los
principios del Convenio de Budapest sobre el ciberdelito, elaborado por el Consejo de
Europa. Asi, la GPEN promueve la Buena Gobernanza en Linea a través de la transferencia
de conocimiento, el desarrollo de la capacidad, la elaboracion de politicas y coordinacion
multinacional.

Y CONSIDERANDO QUIE, a través del programa de Conexion de la Commonwealth, la
Fundacion COMNET para el Desarrollo de las TIC asistird/asesorara a los miembros de
paises en desarrollo a establecer su capacidad institucional, legislativa y regulatoria mediante
la transferencia de conocimiento y de tecnologias entre Estados miembro del Desarrollo de



las TIC en areas de administracion electronica, regulacion de las Telecomunicaciones,
Seguridad cibernética y ciberdelito, actividades repercuten en el desarrollo nacional, social y
econdmico.

El propdsito de este MdE es formalizar la colaboracion entre las partes, con un particular
énfasis en las actividades de Seguridad cibernética y el ciberdelito.

POR LO TANTO, a través del programa de Conexion de la Commonwealth, la Fundacion
COMNET para el Desarrollo de las TIC ayudara a los miembros de Estados en desarrollo
para forjar sus capacidades institucionales y legislativas en la lucha contra el ciberdelito
mediante el intercambio de conocimiento y buenas practicas del Convenio de Budapest sobre
el ciberdelito del Consejo de Europa, el Modelo Normativo del Commonwealth acerca de los
delitos informaticos o relacionados a la informatica, asi como otros recursos como el Modelo
Normativo de la BSA!, segin sea apropiado, a través de:

= Labasey los limites minimos, respecto a las definiciones y delitos mas frecuentes

« Laarmonizacion de las normativas nacionales relacionadas a la ciberdelincuencia,

« El establecimiento de instituciones procesales necesarias para la investigacion y el
enjuiciamiento.

« El establecimiento de los marcos normativos que, inter alia/entre otras cosas,
permitiran la cooperacion internacional, no solo de gobierno a otro o de entre las
Fuerzas de Seguridad(FFSS) a otra; para promover la cooperacion entre las entidades
del sector privado -ej. Bancos, autoridades de las telecomunicaciones (TELCO),
proveedoras de servicios de internet (PSI)-, y la comunidad técnica, -por ejemplo el
registro de dominio de nivel superior(RDLS), Grupo de Trabajo Anti-Phishing
(APWQ), los registros de los grupo seguridad en seguridad en linea(RISG), el Equipo
de Respuesta ante Emergencias Informéaticas (CERT)-. Que la cooperacion se de tanto
entre ellos como con entidades gubernamentales locales y nacionales, reguladores y/o
FFSS. ElI CERTs, lineas de asistencia telefonica y la cooperacion entre FFSS y PSI
son algunos ejemplos de las iniciativas de cooperacion.

< La formacién de habilidades operacionales y técnicas y las capacidades de la
comunidad técnica y las fuerzas de seguridad para reforzar las capacidades de
investigacion,

= El establecimiento de un régimen de cooperacion internacional rapido y eficaz entre
las Fuerzas de Seguridad para la investigacion y enjuiciamiento de la
ciberdelincuencia, y

= El establecimiento de estrategias de normativas nacionales que generan un ambiente
propicio para la incorporacion de lo mencionado anteriormente.

POR LO TANTO, la Red Mundial de Fiscales contra la Ciberdelincuencia (GPEN) reconoce
que la Commonwealth contribuira al refuerzo de la seguridad en el internet a lo largo de la
jurisdiccion a través de la iniciativa de la ciberdelincuencia. Esto lo hara a través de la
negacion de lugares seguros, y permitiendo que los paises en desarrollo se conviertan en

L El Modelo Normativo del Business Software Alliance — Basada en el Convenio de Budapest- “(...) el modelo
normativo sobre la ciberdelincuencia, para modernizar y armonizar su legislacion.



colaboradores eficaces en el esfuerzo mundial de luchar contra la ciberdelincuencia, incluso
aquellos ciberdelitos que estan relacionados con el abuso infantil.

Y ADEMAS, la Red Mundial de Fiscales contra la Ciberdelincuencia (GPEN) también
reconoce que la iniciativa facilitara una mayor certidumbre y rapidez con respecto a la
investigacion y enjuiciamiento de la ciberdelincuencia tanto a nivel nacional como
internacional.

Habiendo consultado a los miembros de la IAP sobre el establecimiento del Memorandum
de Entendimiento con la COMNET vy sin objeciones del Comité Ejecutivo de la IAP ni del
Comité del GPEN de la IAP; este Memorandum de Entendimiento provee las bases de futuras
cooperaciones entre la COMNET y la IAP pactadas en la siguiente declaracion:

Declaracion:

La Partes reconocen el beneficio de su cooperacion y colaboracion para alcanzar sus
objetivos en la problematica de la ciberdelincuencia, y para el progreso del mismo, acordaron
lo siguiente:

1. Sondear las oportunidades en areas de interés mutuo para:
- Impartir en conjunto programas de desarrollo de capacidad para
practicantes (politicos, juridicos, FFSS)
- Identificar posibles financiaciones para proyectos favorables para ambos.
- La sensibilizacion de las exigencias para armonizar la legislacion a través
de la implementacion un modelo mundial de estdndares normativos entre
varias jurisdicciones.

2. Fomentar publicamente los programas de trabajo de cada uno en varios eventos,
conferencias y otros espacios para aumentar la notoriedad mundial de la iniciativa
acerca de la ciberdelincuencia de la Commonwealth y la Red Mundial de Fiscales
contra la Ciberdelincuencia (GPEN).

3. Colaborar en los esfuerzos para que otros paises adopten los Estandares Globales tales
como Convenio de Budapest sobre la ciberdelincuencia, el Modelo Normativo de la
Commonwealth acerca de los delitos informaticos o relacionados a la informatica, asi
como otros recursos como el Modelo Normativo de la BSA.

4. Compartir las bibliotecas digitales sobre las tematicas relacionadas a la
ciberdelincuencia y la Seguridad Virtual, incluido el repositorio de profesionales del
derecho con experiencia en ciberdelincuencia.

El presente Memorandum de Entendimiento entrard en vigencia a partir de su dia de
emision/suscripcion y debera permanecer en vigencia a menos que se modifique de manera
escrita tras su revision por consentimiento de las partes. Cualquiera de las partes puede
rescindir el Memorandum con un previo aviso de 30 dias.



El Director de Asuntos Legales de la IAP y el Director del GPEN seran los responsables del
mantenimiento y la revision de este Memorandum de Entendimiento.

Los términos de este Memorandum de Entendimiento deberan ser revisados en un periodo
de 2 afios a partir de su fecha de emision.

En testimonio de que, las partes han dispuesto que el presente Memorandum de
Entendimiento se ejecute y entre en vigor en la fecha indicada a continuacion.

Red Mundial de Fiscales contra la Ciberdelincuencia

Elizabeth Howe, Directora de Asuntos Legales

Firmado el ---
La Fundacion COMNET para el desarrollo de las TIC

Joseph V. Tabone, Director.

Firmado el ---



