Sinopsis
Ciberespacio: de la escena del crimen a un area de justicia

Contenido:

1. Delito y prueba electrénica en el ciberespacio

2. Entorno legal e institucional fragmentado

3. Cooperacién judicial y de aplicacidn de la ley - marcos y herramientas legales
e Convenio Europeo de Budapest, de vocacidn universal
e Propuestas legislativas de la UE
e Manual euromediterraneo sobre prueba digital

4. Proteccion de datos personales

Practicamente todos los delitos dejan algun rastro digital que puede servir de prueba
en un juicio. A menudo, serd la Unica prueba que las fuerzas del orden y los fiscales
puedan reunir.

Usualmente, la prueba electrénica se almacena en servidores en la nube, alojados en
jurisdicciones extranjeras. Mds de la mitad (55%) de las investigaciones penales hoy

contemplan un pedido

transfronterizo de obtencién de prueba electrénica en manos de proveedores de
servicios radicados en otro Estado. Para obtener dichos datos, se requiere
cooperacion judicial y asistencia judicial reciproca, pero hoy en dia los procesos son
lentos y complejos.

Casi dos tercios de los delitos donde la prueba electrénica esta almacenada en otro
pais no pueden ser investigados ni llevados a juicio adecuadamente, principalmente,
debido al tiempo que lleva reunir la prueba o a la fragmentacién del marco juridico.

La cooperacién internacional desempefia un papel fundamental para impartir justicia
en el ciberespacio que no tiene fronteras. Las transferencias transfronterizas de
prueba penal navegan a través de un marco juridico complejo donde coexisten
distintos niveles de regulacién de las investigaciones penales. Ademas, los
intercambios de informacidn y la cooperacién judicial y policial efectiva en materia
penal deben garantizar un alto nivel de proteccion de los datos personales de las
personas fisicas.

EuroMed Justice IV ha generado un resultado extraordinario y unico; el Manual de
EuroMed sobre Prueba Digital, con un enfoque nuevo centrado en promover la
cooperacion judicial transregional en materia penal, en la regién euromediterranea.



