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ПРОБЛЕМЫ, СВЯЗАННЫЕ С 
РАССЛЕДОВАНИЕМ И УГОЛОВНЫМ 
ПРЕСЛЕДОВАНИЕМ ПРЕСТУПЛЕНИЙ, 
СОВЕРШЕННЫХ В ДАРКНЕТЕ 



«ПРЕСТУПЛЕНИЕ КАК-УСЛУГА» 
Огромное количество преступлений 

Необходимы специальные навыки, знания или 

инструменты  

Немногие могут выполнять множество различных 

действий 

– Специализируются в конкретной области 

– Когда им необходимы доступы или навыки, которых у них нет, 

• нужно КУПИТЬ доступ к следующему сервису: «ПРЕСТУПЛЕНИЕ КАК-
УСЛУГА» 

• Каждый действующий субъект теневого киберпространства зависит от 
услуг, предоставляемых другими 
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Криминальная бизнес-модель 
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Зависимые продукты / услуги 



Внедрение вредоносных программ  

Внедрение/ запуск вредоносных программ для 
создания бот-сетей, сбора данных... 

Кодирование и написание внедряемых кодов 
 

• Вредоносные программы, создаваемые путем Кодирования 

• Настройка вредоносных программ 

• Выбор целей атаки, например, конкретного банка 

Трафик и спам, а также оплата за установку и эксплойты 
 

• Направляют жертв на зараженные сайты 

• Отправляют вредоносные файлы или переадресовывают на вредоносные сайты 

• Гарантируют установку вредоносного ПО на определенном количестве целевых систем 

• Эксплойты, необходимые для установки вредоносного ПО на уязвимую целевую систему 

"Выпас денежных мулов" и Перевод 
 
• Внедрение вредоносных программ, в результате которого собираются 

скомпрометированные финансовые счета, которые необходимо обналичивать 

• Может повысить эффективность кампаний по распространению вредоносных программ 
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«Выпас денежных мулов» 

Набор команд «денежных мулов» и 
управление ими 
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«Денежные мулы»/Дропы 
 

• Получают и / или передают незаконные средства 

Разработка поддельных документов/удостоверений личности и веб-страниц 
 

• Создание банковских счетов или получение денежных переводов по 
поддельным документам 

• Создание веб-сайтов, используемых в вербовке 

Спам и Перевод, а также Перепродажа (данных) 
 

• Распространение сообщений, предназначенных для вербовки 

• Повышение эффективности вербовки путем адаптации языка кампании 

• Перепродажа с целью получения списков адресов электронной почты, 
используемых для определения потенциальных мулов 



«Денежные мулы»/Дропы 
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МУЛЫ = деньги: Лица, завербованные с целью 
получения и перевода незаконно полученных денег 
между банковскими счетами и / или странами за 
комиссионное вознаграждение 

– Предоставляют счета или адреса для получения 
украденных средств 

ДРОПЫ = пакеты: Получают товары, заказанные 
мошенническим путем, и передают их клиентам 
                   Поддельные документы/удостоверения 
 

• Создание банковских счетов или 
получение денежных переводов под 
ложными именами 



Мошенничество с платежными 
картами (кардинг) 
Использование скомпрометированных 
кредитных карт для покупки товаров и услуг 
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«Денежные мулы»/Дропы 
 

• Для получения товаров, приобретенных 
обманным путем 

Автоматизированные торговые автоматы (AVC) 
 

• Средства для получения скомпрометированных 
финансовых данных 



Перепродажа (данных) 
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Поставщик данных, который покупает 
скомпрометированные данные и перепродает их 
 

Внедрение вредоносных программ  
 

• Получение скомпрометированных данных в 
общей массе с целью дальнейшей 
перекомпоновки и перепродажи 

Автоматизированные торговые автоматы (AVC) 
 

• Средства для продажи скомпрометированных 
данных 



Кодирование 
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Разработка/создание вредоносных программ для 
использования другими лицами 

– Трояны, RAT-программы и др. 
Программы обхода антивирусов и криптование 

 
• Проверяют, обнаруживается ли продукт 

коммерческими антивирусными 
программами 

• Шифруют и / или упаковывают файлы для 
предотвращения обнаружения или анализа 
вредоносного кода с помощью программного 
обеспечения системы безопасности 



Криптование 

Шифрование и / или упаковка файлов в целях 
сокрытия их от программного обеспечения 
системы безопасности 
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Программы обхода антивирусов 
 
• Проверяют, обнаруживается ли 

упакованный/зашифрованный продукт 
коммерческими антивирусными 
программами 



Атаки типа «отказ в 
обслуживании» (DDoS)  

Блокировка доступа к сайту/серверу путем 
заполнения его трафиком 

13 

Внедрение вредоносных 
программ  
•Когда для проведения атаки 

требуется ботнет 



Независимые товары / услуги 



Автоматизированные 
торговые автоматы (AVC) 
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Автоматизированные веб-сайты покупок «в 
один клик», продающие скомпрометированные 
данные 

– Данные кредитных карт 

 

Программы обхода 
антивирусов 

 
Тестирование образцов вредоносных программ с 
целью определения того, обнаруживаются ли они 
коммерческими антивирусными продуктами 



Эксплойты 
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Исследование или разработка эксплойтов с 
целью ненадлежащего использования 
уязвимостей для установки вредоносного ПО 

 

Перевод 

На родной язык цели/жертвы для повышения 
достоверности и успеха атаки 

Плохой перевод часто является признаком того, 
что сообщение ложное 



Оплата за установку 
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Широко используется для распространения 
вредоносного ПО 

Плата за каждое скачивание и запуск клиентского 
программного обеспечения / вредоносного ПО 

 

Трафик 

 
Сервис, направляющий посетителей на 
определенный (скомпрометированный 
/ зараженный) веб-сайт 



Написание внедряемых 
кодов 
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Пользовательские внедряемые коды, которые 
позволяют пользователям вредоносных программ 
изменять определенные веб-страницы для 
извлечения или добавления дополнительных 
данных 

 

Веб-разработка 

 
Создание веб-контента 



Расследование и судебное преследование 
преступлений, совершенных в Даркнете и с 
криптовалютами 

Методики расследования в Даркнете 





Поверхностный интернет, 
Глубокий интернет и Даркнет 
Поверхностный интернет 
 
• Все, что можно найти с помощью обычной поисковой системы (Google 

Chrome, Safari и т. д.), 

Глубокий интернет 
 

• Часть всемирной сети, недоступная поисковым системам 

• Нет специальных инструментов, просто нужно знать, где искать 

• То, что не может найти ваша обычная поисковая система (государственные базы 
данных, библиотеки и т. д.) 

Темная паутина / Даркнет 
 

• Вид сети, к которому невозможно получить доступ в нормальных режимах 

• Небольшая часть глубокого интернета, которая скрыта умышленно 

• Преднамеренно скрытая и недоступная через поисковые системы (сеть Tor, 
доступная только через браузер Tor) 





Луковые сети 

Архитектура луковой сети первоначально была 
разработана военными - ВМС США 

Луковая маршрутизация осуществляется при 

помощи шифрования  

Наложение слоев шифра напоминает слои 

луковицы 

Tor несколько раз шифрует данные (в том числе 
назначение) и отправляет их через канал из случайно 
выбранных узлов сети Tor 



Луковые сети 

Во время доступа к поверхностному интернету 
ваш компьютер напрямую обращается к серверу, 
на котором размещен веб-сайт 

В луковой сети прямая связь нарушена, и данные 
проходят через ряд посредников, прежде чем 
достигнут цели 

Tor - это популярный луковый маршрутизатор, 
который достаточно удобен для анонимной связи 
и доступен для большинства операционных систем 

Может также использоваться для анонимного 
использования ресурсов поверхностного интернета 





Луковые сети 

Обеспечивают вашу анонимность в интернете 

– Как в отношении интернет-пользователей, так и в 
отношении издателей веб-сайтов 

– Правительственные учреждения теоретически способны 
отслеживать действия некоторых лиц 

– Очень сложно, необходимо огромное количество 
ресурсов 

– Не всегда успешно 



Кто скрывается за тенями Даркнета? 



Использование 
Даркнета 

Военные, правительственные и правоохранительные 
организации входят в число основных пользователей 
– Используется посольствами правительств для отправки 

конфиденциальных писем и защиты разведданных 

Особенно популярны в странах с цензурой и 
тюремным заключением по политическим 
соображениям 
– Свобода от потенциального угнетения 
– Свобода от мониторинга средств связи 

Доступ к заблокированным интернет-сайтам, на 
которых действуют ограничения 
– Например. когда режим Мубарака в Египте закрыл доступ в 

Интернет, политические диссиденты использовали даркнет 
Tor для поддержания связи с остальным миром 



Использование 
Даркнета 

Пользователи домашних ПК с целью защиты себя в 
интернете 

Активисты и революционеры создают 
организации, не опасаясь выдать свое положение 
правительствам 

- Активисты анонимно сообщают о нарушениях 

Террористы также используют его по тем же 
причинам, и поэтому наиболее известные 
пользователи даркнета - преступники 



Использование 
Даркнета 

Место торговли запрещенными товарами 
– Наркотики 

– Огнестрельное оружие 

– Запрещенные эротические материалы 

– Контрафактные товары 

– Украденные кредитные карты 

– Программы-вымогатели 

– Наемные убийства 

– … 

Торговые площадки Alphabay, Silk Road 3, 
Dream Market, Valhalla … 

https://lchudifyeqm4ldjj.onion/?ai=552713
https://lchudifyeqm4ldjj.onion/?ai=552713
https://darkwebnews.com/darkwebmarkets/alphabay/
https://reloadedudjtjvxr.onion/
https://reloadedudjtjvxr.onion/
https://reloadedudjtjvxr.onion/
https://lchudifyeqm4ldjj.onion/?ai=552713
https://silkkitiehdg5mug.onion/
https://silkkitiehdg5mug.onion/




Криптовалюты, используемые 
в Даркнете 

Торговые площадки имели ключевое значение 
для развития криптовалют 

– Основываются на децентрализации и усиленных мерах 
безопасности 

– Конфиденциальность и анонимность криптовалют 

Bitcoin, Litcoin, Peercoin, Primecoin, Namecoin, Ripple, 
Quark, Freicoin, Mastercoin, Nxt, Auroracoin, Dogecoin 
и др. 





Биткойн 

Биткойны используются для проведения анонимных 
операций 

И криптовалюты, и закрытые сети являются 
проектами с распределенной обработкой данных 

- Требуют, чтобы использовалась сеть из компьютеров, 
принадлежащих частным лицам, вместо одного мощного веб-
сервера, принадлежащего компании 



Биткойн 
Биткойн = виртуальные денежные средства 

– Форма денежных средств, которая объединяет 
одноранговый обмен файлами BitTorrent и шифрование 
с открытым ключом 

– Создана в качестве вознаграждения за вычислительную 
обработку данных = МАЙНИНГ 

– Пользователи проверяют и записывают платежи в 
публичный реестр = БЛОКЧЕЙН  

• Блокчейн содержит все операции, совершенные с биткойнами за все 
время 

• Новый блок генерируется каждые 10 минут = группа операций 

• Доступен всем, обновляется майнерами, контролируется всеми, не 
принадлежит никому 

– Выплаты совершаются не реальным людям, а на адреса 

• Доступны для всеобщего ознакомления в блокчейне 





Законность 

Все компоненты, используемые рынками даркнета 
(Tor, биткойн, VPN) являются законными 

Незаконные пакеты обычно проходят незамеченными 

– Разработаны таким образом, чтобы их не заметили 

– Почтовым службам и полиции запрещено законом 
открывать пакеты, которые не являются подозрительными 

Даже если власти конфискуют незаконный пакет, 
инструменты шифрования обеспечивают отсутствие 
легкого способа доказать в суде, что отправитель или 
получатель на самом деле совершил операцию 

– Что пакет не был просто случайно отправлен на неправильный 
адрес 



Юрисдикция 

Серверы могут быть в любой точке мира 

– Кто имеет право доступа к данным? 

Поставщики и потребители в разных местах 

– Например, подростки в Перте могут в огромных 
количествах покупать запрещенные вещества у 
дилера в Сиднее 

– Сложная межгосударственная юрисдикция 



Знания 

Интернет, глубокая паутина и темная паутина  

Луковые сети  

Криптовалюты 

– Биткойн 

– Блокчейн 

Методы шифрования  

Судебное право 



Технология 

Сложное шифрование  

Инструменты обеспечения анонимности  

Миксеры 



Исследование даркнета 
Даркнет мониторится правоохранительными органами 
– Владеют и управляют достаточным количеством узлов Tor для 

получения информации 
– Мониторинг социальных сайтов 

• Сайты темной паутины часто рекламируются на социальных сайтах 

– Получение снимков каждого нового сайта сразу после его 
обнаружения 

– Как только темный веб-сайт будет найден, необходимо 
загрузить и внести его в базу данных для будущего 
сематического анализа 
• Для сравнения 

– Агентствам безопасности следует создавать базы данных 
дилеров темной паутины 
• Дилеры переходят с рынка на рынок 

– Анализ веб-данных клиента с целью поиска подключений к 
нестандартным доменам 
• Контролируются только пункты назначения, а не те, кто к ним 

подключается  



Исследование даркнета 

Сайты-ловушки Honeypot, предназначенные для 

поимки преступников  

При использовании сети Tor могут возникать утечки 

через надстройки 

Датская полиция внедрила методику поиска и судебного 
преследования продавцов на рынках даркнета 

– Анализ блокчейнов, а также методики идентификации клиентов и 
противодействия отмыванию денег и финансированию терроризма 
(ПОДФТ) с помощью обменников биткойнов 

– Анализ блокчейнов для подтверждения того, что адрес доставки 
указывает на конкретную операцию с биткойнами 



Желаемые конечные точки 
Значения 

Даты  

Соединения с: 

 

• Другими адресами 

• Другими кошельками 

Субъекты реального мира 
 

 
Покупки в реальном мире  



Исходные точки 

Идентификатор адреса  

Идентификатор операции  

Значение 

Разведка на основе открытых источников (OSINT) 



Где их найти 
Телефон/ноутбук 
 

• Установленный SPV-клиент 

Аппаратный кошелек 
 

 
Блог/форум пользователей 
 

• bitcoinTalk 

• BitcoinForum 

Блокнот, конверт, клейкие листочки 
 

 
… 





Инструменты с открытым 
исходным кодом 

www.blockchaininfo.com  

www.walletexplorer.com   

www.bit-cluster.com  

www.blockseer.com 

… 

http://www.blockchaininfo.com/
http://www.blockchaininfo.com/
http://www.blockchaininfo.com/
http://www.blockchaininfo.com/
http://www.blockchaininfo.com/
http://www.blockchaininfo.com/
http://www.blockchaininfo.com/
http://www.blockchaininfo.com/
http://www.blockchaininfo.com/
http://www.blockchaininfo.com/
http://www.blockchaininfo.com/
http://www.walletexplorer.com/
http://www.bit-cluster.com/
http://www.bit-cluster.com/
http://www.bit-cluster.com/
http://www.blockseer.com/


Обменники и поставщики кошельков 

В основном оценивают по уровню 
применяемой идентификации клиента (KYC) 

– KYC: удостоверяющий личность документ с 
фотографией, формы адресной информации ... 

• Контролируются (Хороший уровень KYC): 

coinbase, bitrex, cubits 

– NOKYC: адрес электронной почты  

• Не контролируются (Плохой уровень KYC): 

shapeshift, changelly 



Операционная система Neutrino 









Криминалистическое 
расследование 

Проверить реестр 

– Путь к исполняемому файлу Tor-браузера 

Проверить pagefile.sys 

– Может содержать имя исполняемого файла Tor-
браузера 

Проверить иконки 

– Значок логотипа с изображением лука 

Проверить Упреждающую выборку 

– Может содержать записи приложений Tor-браузера 

Пользовательский карвинг данных 



Это сложные условия 

Зашифрованная информация 

Псевдонимы  

Служит для обеспечения секретности  

Непостоянство данных 

 

• Ежедневные изменения 



Заключение 
Мониторинг темной паутины должен стать 
приоритетом 

Криптовалюты становятся основным центром 
внимания для подразделений по борьбе с 
киберпреступностью 

Правительства, террористы, правоохранительные 
органы и преступники являются одними из 
основных пользователей средств связи даркнета 

Легко получить доступ к даркнету и легко его 
использовать 

Использование Tor не противоречит закону, но 
вызывает подозрения 

Биткойны и даркнет затрудняют отслеживание 
потока денег 



Как с этим бороться? 
Образование 

– У Интерпола есть давно действующие образовательные 
программы по даркнету, предлагающие обучение тому, 
как использовать темные рынки, взаимодействовать с 
отдельными лицами и отслеживать их, а также 
блокировать деятельность основных поставщиков 

– Профессиональные курсы, проводимые 
специализированными компаниями 



Спасибо за внимание! 
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