
Компьютерная преступность и компьютерные преступления в России 

 Заведующий кафедрой уголовного 

права, криминологии и уголовно-

исполнительного права Санкт-

Петербургского юридического 

института (филиала) университета 

прокуратуры РФ, д.ю.н., профессор 

Попов Александр Николаевич 

  

 

Тезисы выступления 

1. Понятие компьютерной преступности и компьютерных преступлений.  

2. Состояние компьютерной преступности и ее причины. 

3. Краткая уголовно-правовая характеристика преступлений в сфере 

компьютерной информации.  

 

1. Понятие компьютерной преступности и компьютерных 

преступлений. 

В науке и законодательстве нет однозначного понимания того, что 

представляют из себя компьютерные преступления и компьютерная 

преступность. Ведутся многочисленные дискуссии о содержании и значении 

данных понятий.  

Представляется, что необходимо различать понятие «компьютерная 

преступность» в узком и широком смыслах. В узком смысле это 

совокупность преступлений, предусмотренных главой 28 УК РФ 

(Преступления в сфере компьютерной информации). Понимание 

компьютерной преступности в широком смысле зависит от целей и задач 

исследования. По нашему мнению, компьютерную преступность можно 

определить как совокупность преступлений, предусмотренных УК РФ, 

посягающих на информационную безопасность личности, общества и 

государства.  

Понятие «компьютерные преступления» также в зависимости от 

решаемых целей и задач следует толковать в узком и широком смыслах.  

Нет однозначного толкования «компьютерной преступности» и в 

нормативных актах. Имеются различные подходы к пониманию 

компьютерных преступлений в отечественной и зарубежной литературе.  

 



 

2. Состояние компьютерной преступности и ее причины. 

Официальная статистика констатирует снижение общего числа 

преступлений в сфере компьютерной информации. Однако она не отражает 

ни истинного состояния компьютерной преступности, ни ее структуры, ни ее 

динамики. Так, в соответствии со статистикой количество самых 

распространенных компьютерных преступлений, предусмотренных ст. 272 

УК РФ снизилось за период с 2010 по 2017 год в пять раз (с 6032 до 1079 

соответственно).  

В то время как Президент Российской Федерации В.В. Путин в своем 

выступлении на заседании коллегии ФСБ России указал, что только в 2015 

году было зафиксировано более 24 миллионов кибератак на официальные 

сайты и информационные системы органов власти России. Пресечено 

функционирование более 1,6 тысячи интернет-ресурсов, деятельность 

которых наносила ущерб безопасности нашей страны, в том числе 

террористической и экстремистской направленности1. 

Для того, чтобы успешно противостоять компьютерной преступности, 

необходимо выявлять причины и условия совершения данных преступлений.  

Представляется, что все факторы компьютерной преступности условно 

можно разделить на три категории, относящиеся к:  

1. информации, информационной среде и ее инфраструктуре;  

2. особенностям самой компьютерной преступности;  

3. людям, обществу и государству как участникам общественных 

отношений, возникающих по поводу обеспечения информационной 

безопасности.  

 

 

3. Краткая уголовно-правовая характеристика преступлений в сфере 

компьютерной информации.  

Объективные и субъективные признаки составов преступлений, 

предусмотренных ст.ст. 272-274.1 УК РФ. Соотношение со смежными 

составами преступлений. Место совершения компьютерных преступлений.  

 

 

                                                             
1 Выступление Владимира Путина на коллегии ФСБ России [Электронный ресурс]. – URL.: http://путин.ru-
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